
Вопросы и предложения 
Декабрь 2014 

Нормативное 
обеспечение 
кибербезопасности 



Управление ожиданиями 

Не будет 

– истории вируса 
Stuxnet (как впрочем 
и других) 
 

– описания продукта 
«серебряная пуля» 
 

– предложения 
«универсального 
решения» 
 

– выводы 
в конце  

 

 

Будет 

– оценка текущего состояния 
вопроса с нормативным 
обеспечением 

 

– предложения по 
следующим шагам 
 

– сценарии повышения 
безопасности для 
обсуждения 
 

– основное   
в начале  
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Тезисы 

Проблема отсутствия адекватной защиты современным 
киберугрозам существует и осознается 
 

Принимающиеся меры по защите фрагментарны и пока 
не адекватны уровню угроз (потенциальному ущербу, 
вероятности и т.п.) 
 

Российская нормативная база продолжает расти и 
совершенствоваться, но не хватает документов 
«прямого действия» с учетом отраслевой специфики 
 

Ситуация меняется быстрее, чем мы на нее реагируем 
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НОРМАТИВНОЕ 
ОБЕСПЕЧЕНИЕ 

VS 
УГРОЗЫ 
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Стандарты и мировой опыт 

NERC-CIP (США и Азия) 

CPNI (Великобритания) 

BDEW White Paper (Европа) 

ISA-62443 (International Society of Automation) 

IEC 62351 

NIST Special Publications 800 series (США) 

ISO 27000 series (международные) 

Ausgrid (корпоративный, Австралия) 

 

 

– Это только источники!  
Каждый источник содержит десятки документов 
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Соотношения между стандартами 

* По материалам ESCoRTS Consortium 
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Правовая база в России 
Федеральный закон Российской Федерации от 21 июля 2011 г. № 256-ФЗ  
"О безопасности объектов топливно-энергетического комплекса"  

Федеральный закон Российской Федерации от 21 июля 2011 г. N 257 - ФЗ  
"О внесении изменений в отдельные законодательные акты Российской 
Федерации в части обеспечения безопасности объектов топливно-
энергетического комплекса"  

Постановление Правительства Российской Федерации от 22 декабря 2011 г. № 
1107 "О порядке формирования и ведения реестра объектов топливно-
энергетического комплекса"   

Постановление Правительства Российской Федерации от 5 мая 2012 г. № 460 
"Об утверждении Правил актуализации паспорта безопасности объекта 
топливно-энергетического комплекса"  

Постановление Правительства Российской Федерации от 5 мая 2012 г. № 459 
"Об утверждении Положения об исходных данных для проведения 
категорирования объекта топливно-энергетического комплекса"  

Постановление Правительства Российской Федерации от 21 мая 2007 г. № 304 г. 
Москва "О классификации чрезвычайных ситуаций природного и техногенного 
характера"  
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Без претензии на полноту! 



Статья 217.1. УК РФ 
Статья 217.1. Нарушение требований обеспечения безопасности и антитеррористической 
защищенности объектов топливно-энергетического комплекса 

(введена Федеральным законом от 21.07.2011 N 257-ФЗ) 

1. Нарушение требований обеспечения безопасности и антитеррористической 
защищенности объектов топливно-энергетического комплекса, если это деяние повлекло по 
неосторожности причинение тяжкого вреда здоровью человека или причинение крупного 
ущерба, - наказывается штрафом в размере до восьмидесяти тысяч рублей или в размере 
заработной платы или иного дохода осужденного за период до шести месяцев, либо 
ограничением свободы на срок до трех лет, либо лишением свободы на тот же срок с 
лишением права занимать определенные должности или заниматься определенной 
деятельностью на срок до трех лет или без такового. 

2. То же деяние, повлекшее по неосторожности смерть человека, - наказывается лишением 
свободы на срок до пяти лет с лишением права занимать определенные должности или 
заниматься определенной деятельностью на срок до трех лет или без такового. 

3. Деяние, предусмотренное частью первой настоящей статьи, повлекшее по 
неосторожности смерть двух или более лиц, - наказывается лишением свободы на срок до 
семи лет с лишением права занимать определенные должности или заниматься 
определенной деятельностью на срок до трех лет или без такового. 

Примечание. Крупным ущербом в настоящей статье признается ущерб, сумма 
которого превышает один миллион рублей. 

Субъект специальный - руководитель объекта топливно-энергетического комплекса,  
на котором лежит обязанность соблюдать правила, которые являются обязательными для 
обеспечения безопасности объектов топливно-энергетического комплекса 
и его антитеррористической защищенности. 8 



Статья 217.2. УК РФ 
Заведомо ложное заключение экспертизы промышленной безопасности 

 

(введена Федеральным законом от 02.07.2013 N 186-ФЗ) 

 

1. Дача экспертом в области промышленной безопасности заведомо ложного 
заключения экспертизы промышленной безопасности, если это могло повлечь 
смерть человека либо повлекло причинение крупного ущерба, - наказывается 
штрафом в размере до двухсот тысяч рублей или в размере заработной 
платы или иного дохода осужденного за период до шести месяцев с лишением 
права занимать определенные должности или заниматься определенной 
деятельностью на срок до трех лет либо без такового. 

2. То же деяние, повлекшее по неосторожности причинение тяжкого вреда 
здоровью или смерть человека, - наказывается лишением свободы на срок до 
пяти лет с лишением права занимать определенные должности или заниматься 
определенной деятельностью на срок до трех лет или без такового. 

3. Деяние, предусмотренное частью первой настоящей статьи, повлекшее по 
неосторожности смерть двух и более лиц, - наказывается лишением свободы на 
срок до семи лет с лишением права занимать определенные должности или 
заниматься определенной деятельностью на срок от одного года до трех лет 
или без такового. 
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Нормативная база в России 
ГОСТ 0043-003-2012 по аттестации объектов 
информатизации (ДСП) 

ФСК СТО 56947007-29.240.01.169-2014 
«Обеспечение информационной 
безопасности на стадиях жизненного цикла 
информационных и технологических систем» 
- (новый) 

ФСТЭК «Требования к обеспечению защиты 
информации в автоматизированных 
системах управления производственными и 
технологическими процессами на критически 
важных объектах, потенциально опасных 
объектах, а также объектах, 
представляющих повышенную опасность для 
жизни и здоровья людей и для окружающей 
природной среды»  
(Зарегистрирован Минюстом 30-06-
2014) 

ФСБ – ждем новостей … 
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Вызовы 
Классические способы обеспечения надежности путем 
резервирования не работают против кибер-атак 

Импортозамещение 

Мероприятия по обеспечению ИБ могут влиять на 
нормальное функционирование системы 

Нежелательность (невозможность) проведения тестов 
на проникновение 
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Активы 

Процессы 
Уязвимости 

Угрозы 

содержат 

реализуются через 

порождают 

Риски 

Контрмеры (защита) 

компенсируются путем 

Инциденты 



Сопоставление угроз мерам защиты 
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Чего не хватает? 

Научности – нужна помощь научного сообщества 
 

Уверенности, основанной на результатах 
тестирования – требуется организация полигонов для 
испытаний 
 

Оперативности внесения изменений – должна 
работать «обратная связь», уточняющая модели 
угроз, нарушителей и т.п. по реальным инцидентам 
 

Информированности – работа над НТД должна 
вестись последовательно и методично с опорой на 
уже достигнутый уровень 
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Не хватает Финансирования! 



БЕЗОПАСНОСТЬ КАК АКТИВ 
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Сколько тратить на безопасность? 
Регуляторы   –  ФСТЭК, Ростехнадзор, ФСБ, МО, МВД, 
Минюст 

Безопасность – информационная, технологическая, 
физическая, государственная, правовая 

Объект КСИИ  

(Ключевая система информационной инфраструктуры) 

Предприятие 

Область 

неприемлемых 

рисков 

Область 

приемлемых 

рисков 

Требования регуляторов 

Вкладывать средства в безопасность – выгодно, 
 чтобы не попасть в зону неприемлемых рисков! 

«сколько потратить?» 

низкие высокие 

РИСКИ низкие высокие 



Принципы разработки НТД должны 
учитывать требования к реализации 
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Адекватность существующей (текущей) модели угроз – 
экономическая целесообразность 

Архитектурно заложенный «запас прочности» под будущие 
угрозы – защита инвестиций 

Переоценка роли дублирования (многократного 
резервирования), и его влияния на надежность в случае 
кибератак 

«Эшелонированность обороны», отступление на заранее 
подготовленные позиции: заранее определенная допустимая 
деградация части функций 

Распределенность защитных мер и их ассиметричная 
реализация 

Правильный учет «человеческого фактора» 

 



Забота о «зоопарке» 
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60870-5-101, 
60870-5-104, 
МЭК 61850, 

FTP, SMB/CIFS, 
 SOAP, SMTP, 

SNMP, 
… 

Защита инвестиций  
(у каждого решения есть свой 
жизненный цикл, сроки 
окупаемости и оно тщательно 
выбиралось в свое время) 
 

Непрерывность операционной 
деятельности 
 

Ассиметричные, разнородные, 
частично дублирующие друг 
друга и слабо связанные 
решения – затрудняют 
выполнение и потенциально 
способны уменьшить 
последствия кибератак 

АСУ ТП, РЗА, ПА 

ЦУС (SCADA, DMS, EMS) 

АИИС КУЭ 

СККЭ 

Оперативно-ситуационный центр 

… 



Человеческий фактор 

Популяризация знаний ИБ, регулярное обучение – 
(хороший старт «игра» ЛК) 

Вовлеченность и стимулирование «правильного 
поведения» через идею TSM 

Включение собственного персонала в модель 
нарушителя – увы, «враг не только снаружи» 

Тройной контроль и запрет нежелательного поведения*: 

– через распорядительную документацию 

– объективный контроль исполнения 

– использование программно-аппаратных средств 

 

 

берем за основу методологию TQM и создаем 
на этой основе Total Security Management (TSM). 
Вместо «кружков качества» будут «группы безопасности» и т.п. 

Пример. Запрет использования 3G модемов и fi-fi контролируется сканерами, а 
в серверных помещениях «дублируется» глушителями сигнала. 



Предложения по решению НТС 

Создать рабочую группу с целью подготовки конкурсов 
 (названия тем условные): 

Разработка СТО на основе Приказа ФСТЭК №31 

Создание Программного комплекса Моделирования и поддержки 
жизненного цикла решений по обеспечению информационной 
безопасности (ПК МиПЖЦ ИБ) позволяющего на основе стандартов,  
нормативно-технической документации, архитектуры и состава 
испытуемой системы формализовать разработку моделей 
нарушителя, уязвимостей и, как следствие, частной модели угроз 

Разработка методики и стенда для проведения предварительных 
испытаний отдельных видов устройств, ПТК автоматизации 
подстанций и ПТК ЦУС на соответствие стандартам и требованиям 
информационной безопасности 
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Полигон – Аналитика – Нормативное обеспечение 



Спасибо за внимание! 

Вопросы? 

ЗАО «РТСофт» 

тел.: +7 (495) 742-68-28, 967-15-05 
litvinov_pv@rtsoft.msk.ru 

Павел Васильевич Литвинов, 

начальник аналитического отдела 


